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KRAVAG-Logistic-Police

CyberRisk Versicherung

Tag fur Tag sind Unternehmen jeder Gréfe und aller Branchen
Cyberangriffen ausgesetzt: Mal werden Kundendaten gestoh-
len, mal Systeme lahmgelegt. Als lhr Partner fur den Erfolg
tragen wir dazu bei, dass Sie flr solche Attacken gewappnet
sind. Und bieten Ilhnen mit dem Baustein CyberRisk im Rah-
men der KRAVAG-Logistic-Police nicht nur finanziellen Schutz

Praxisbeispiel 1: _6_

Trojaner-Angriff T

Durch einen kriminellen Cyberangriff gelang-

te ein Trojaner in das IT-System einer Spedition. Die ein-
gerichteten Sicherheitsmafnahmen konnten nicht ver-
hindern, dass Daten der Speditionskunden von den
Tatern erbeutet und im Darknet veroffentlicht wurden.
Unmittelbar nach Bekanntwerden des Datenabflusses
wurde die Notrufhotline der R+V kontaktiert. Die Spedi-
tion erhielt umgehend Hilfe zur Aufdeckung und Behe-
bung der Sicherheitslicke. Damit war es aber noch
nicht getan, denn der gute Ruf des Unternehmens musste
gewahrt und die betroffenen Kunden in Kenntnis gesetzt
werden. Die Kosten flr die Krisenkommunikation mit
der Offentlichkeit (ibernahm die R+V ebenso wie die
Aufwendungen fir die Informationsschreiben an die
betroffenen Kunden.

bei hohen Vermoégens-, Sach- oder Personenschaden, die haufig
aus Cyberattacken resultieren. Zusammen mit IT-Spezialisten
leisten wir auch schnell und unburokratisch Hilfe im Schadens-
fall. Damit Ihr Unternehmen durch eine Betriebsunterbrechung
nicht in eine existenzbedrohende Lage gerat.

Praxisbeispiel 2: _6_

Viren attackieren Systeme T

Durch die E-Mail eines vermeintlichen

Kunden wurde ein Virus in die Systeme

eines Speditionsbetriebs eingeschleust. Das gesamte
Netzwerk des Unternehmens wurde heruntergefahren.
Als Folge des Systemzusammenbruchs konnte der Be-
trieb keine Auftrage disponieren, Rechnungen erstellen
oder den Fahrern die nachsten Transporte Ubermitteln.
Die Kommunikation mit Kunden und Mitarbeitern war
nur noch Uber private Mobiltelefone moglich. Durch den
schnellen Einsatz der vermittelten Spezialisten konnte
das Netzwerk innerhalb von drei Tagen wiederhergestellt
werden. Die Abarbeitung der Kundenanfragen und die
Fertigstellung der Auftrage erforderten den Einsatz aller
Mitarbeiter am folgenden Wochenende. Die CyberRisk
Versicherung kam fir alle Kosten auf.

Schadenhohe: 14.000 EUR Schadenhohe: 27.750 EUR

Ein Unternehmen der R+V Versicherungsgruppe
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Ihre Vorteile auf einen Blick:

- Ersatz bei Eigenschaden sowie Schaden bei Dritten,
beispielsweise bei Vertragspartnern und Kunden

> Ubernahme der Kosten der Schadenermittiung,
Public-Relations-Mafsnahmen und Rechtsverfolgung

- echte Schadenbehebung Uber eine Direktverbindung
des Versicherungsnehmers mit unserem Dienstleister
online und vor Ort — 24 Stunden, 7 Tage die Woche

Schutz bei ziel- und nicht zielgerichteten
Angriffen

Wird Schadcode in die Systeme Ihres Unternehmens einge-
schleust, kann dieser beispielsweise daflir sorgen, dass bei
Verwendung einer bestimmten IBAN-Variante die Zahlung
automatisch auf ein anderes Konto veranlasst wird. Die
CyberRisk Versicherung ersetzt den Unternehmen den durch
den Schadcode entstandenen Schaden und kommt zudem
fur die Kosten der Schadenermittlung und -beseitigung durch
IT-Spezialisten auf.

Wer den Versicherungsbaustein ,,CyberRisk Versicherung“ in

seine KRAVAG-Logistic-Police integriert, ist auf der sicheren
Seite.

Wir sind fiir Sie da!

- Deckung bei internen und externen Handelnden
> Ersatz bei Schaden bei Betriebsunterbrechung

- zusatzliche Sicherheit beim komplexen Thema IT durch
ein umfangreiches Angebot an Assistance-Leistungen,
die Ihnen vor und im Versicherungsfall zur Verflgung
stehen

Finanzieller Ausgleich fiir Cyberschaden

Ein Hackerangriff auf die Systeme |hres Unternehmens kann
weitreichende Folgen nach sich ziehen. Neben den Kosten
der Datenwiederherstellung und Software-Reinstallation
drohen lhrem Unternehmen Gewinnausfalle durch Betriebs-
unterbrechung. Aufwande fir die Benachrichtigung gemas
Bundesdatenschutzgesetz sowie die Rechtsverfolgung kdnnen
weitere Folgekosten der Cyberattacke darstellen. Die Cyber-
Risk Versicherung kommt fiir den finanziellen Schaden auf
und ersetzt den Unternehmen samtliche mit dem Hackeran-
griff verbundenen Kosten.

Der Baustein ,,CyberRisk Versicherung“ sichert Sie umfas-
send gegen die finanziellen Folgen eines Hackerangriffs ab.

Vereinbaren Sie noch heute Ihr individuelles Beratungsgesprach und profitieren Sie von der Expertise lhres personlichen Kontakts
vor Ort. Flr das gute Geflihl, bestmoglich versorgt und abgesichert zu sein.

und bedarfsgerecht beraten.

6 Lassen Sie sich ganzheitlich
m Jetzt Termin vereinbaren!

Diese Produktinformation stellt einen Ausschnitt unserer Versicherungsleistungen dar. Der rechtsverbindliche Umfang des Versicherungsschutzes ergibt sich aus dem

Versicherungsschein und den vereinbarten Bedingungen.

KRAVAG-LOGISTIC Versicherungs-AG

Informationen erhalten Sie bei Ihren Vertriebspartnern sowie bei der KRAVAG, Heidenkampsweg 102, 20097 Hamburg

www.kravag.de
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