Achtung:
Phantomfrachtfuhrer

Aktuelle Betrugsmaschen — hohes Risiko flr
Speditionen und Transportunternehmen
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Ein Unternehmen der R+V Versicherungsgruppe



Phantomfrachtflhrer (auch ,Fake-Carrier”) sind Kriminelle, die sich als Frachtflhrer
ausgeben, um Frachtauftrage zu erschleichen und anschlieBend die Ware zu unterschlagen.

Die Hauptfallgruppen sind:

Identitatsmissbrauch

Kriminelle missbrauchen die Identitat eines
real existierenden Frachtflhrers durch
betrigerische Mails oder gehackte Nutzer-
konten in Frachtenborsen. Dabei werden
haufig E-Mail-Adressen des bestehenden
Unternehmens nur minimal verandert.

Scheinfirmen

Kriminelle agieren Uber Scheinfirmen, die
oft im Handelsregister und in Frachtenbor-
sen registriert sind. Dazu werden entweder
neue, unauffallige Unternehmen gegrin-
det oder bestehende Unternehmen ohne
erkennbaren Eigentimerwechsel Uber-
nommen. Dann schlagen die Tater zu und
greifen Transportauftrage ab.

Tauschung als Auftraggeber

Kriminelle nutzen gefalschte Identitaten
und Dokumente, um als Auftraggeber aufzu-
treten und seridésen Transportunternehmen
Transportauftrage zu erteilen. Nach der
Abholung der Ware wird diese kurzfristig
umgeleitet.

Die Tater unterschlagen nicht nur hoch-
wertige Guter, sondern samtliche Arten von
Waren. Besonders betroffen sind Metalle
(z. B. Kupfer), hochwertige Elektronik sowie
haltbare Lebensmittel. Die daraus resul-
tierenden Schaden flur FrachtfUhrer und
Warenversender sind gravierend.




Wichtige Praventionsmafinahmen -
Identitatspriifung zuerst —
Uberpriifen Sie die Kontaktdaten von Beginn an sorgféltig. hd
Vergleichen Sie diese mit 6ffentlich verfligbaren Stammdaten oder nutzen Sie
Wirtschaftsauskunfteien (Schufa, Creditreform u.a.). So stellen Sie sicher, dass
E-Mail-Adressen und Telefonnummern tatsachlich zum Unternehmen gehoren.
@ Verdichtige E-Mail-Adressen €@ Kontaktperson verifizieren
erkennen Rufen Sie eine offizielle Tele-
Achten Sie auf kleine Anderungen fonnummer lhres Geschafts-
in E-Mail-Adressen, die unautori- partners an (z.B. von einer
sierte Kommunikation anzeigen Homepage oder einer Wirt-
koénnen. schaftsauskunftei). Stellen Sie
sicher, dass die Person, die Sie
Typische Beispiele kontaktiert hat, dort wirklich
> Die legitime E-Mail-Adresse arbeitet und die Anbahnung
L,axel@mustermann.de“ konnte serios ist.
als ,axel@musterman.de“ er-
scheinen. o Regelmagiige Schulung des
Personals
> Der Frachtfuhrer nutzt ,info.aml. Schulen Sie lhre Mitarbeitenden,
transporte@gmail.com*, obwohl um typische Betrugsmuster zu
bei einer Wirtschaftsauskunftei erkennen. Simulationstbungen
»~aml.transporte@t-online.de* zu Betrugsversuchen helfen,
hinterlegt ist. ihnre Wachsamkeit zu erhéhen.

e Dokumente abgleichen
Achtung: Kriminelle verfligen oft
Uber echte Dokumente. Prufen
Sie dennoch Dokumente wie
Versicherungsbestatigungen und
EU-Lizenzen sorgfaltig auf Unstim-
migkeiten. Gleichen Sie diese mit
verifizierten Daten ab. Fordern Sie
Nachweise an, z.B. Kopie eines
amtlichen Ausweisdokuments des
eingetragenen Geschéaftsflhrers Mehr zum Thema Phantom-

oder Referenzen von durchgefuhr- frachtfiihrer in unserem
ten Transporten. Newsletter




Konsequenzen und Schutzmafinahmen

> Gefahrdung des Versicherungs-
schutzes
Wenn Sie Uberpriifungen vernachlés-
sigen, kann dies den Versicherungs-
schutz beeintrachtigen. lhr Versicherer
kann die Versicherungsleistung kurzen.

> Hoher Eigenschaden
Ohne praventive Mafnahmen riskie-
ren Sie erhebliche finanzielle Verluste
durch verschwundene Ladungen,
Lieferausfalle oder Folgekosten (z. B.
Konventionalstrafen).

> Verantwortung der Fithrungsebene
Flhrungskrafte missen sicherstellen,
dass Disponenten klare Anweisungen
erhalten. RegelmaBige Kontrollen sind
entscheidend, um die Einhaltung zu
gewahrleisten.

>

Als Faustregel gilt:

nicht versichert ist?

KRAVAG-LOGISTIC Versicherungs-AG

> Starke durch Dokumentation
Dokumentieren Sie jede Uberpriifung
und Kommunikation grundlich. So haben
Sie Beweise im Fall von Problemen oder
Uberprifungen.

v

Schulung ist Pflicht

Setzen Sie regelmaRige Trainings an,
um |Ihr Team gegen sich standig weiter-
entwickelnde Betrugsmethoden zu
wappnen. Wissen schitzt vor Risiken.

> Auswahl verlasslicher Transportpartner
Vergeben Sie Transportauftrage fur
hochwertige Guter oder Uber mehre-
re Lkw-Ladungen ausschliefilich an
Transportunternehmen, mit denen eine
laufende Geschaftsbeziehung besteht.

Wem wirden Sie Ihre eigene Ware anvertrauen, selbst wenn sie

Informationen erhalten Sie bei lhren Vertriebspartnern sowie dem

KRAVAG KompetenzCenter Logistik & Mobilitat

E-Mail: anja.ludwig@kravag.de

www.kravag.de
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